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Transaction laundering: jak wykrywajag go
dostawcy ijak wpadaja w niego uczciwi
merchanci
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Przetwarzanie ptatnoscijednej firmy przez konto merchantainnejnalezy do
najpowazniejszych naruszen w ptatnosciach kartowych. Czymjest, jak wychodzina
jaw ijakie zwykte praktyki go przypominaja.

Transaction laundering to przetwarzanie ptatnoscikartowych jednej firmy przezkonto merchanta
zatwierdzone dlainnej firmy. Nazywa si¢ to takze factoringiem albo nieautoryzowang agregacja.
Posiadacz konta przeszedt ocene ryzyka. Firma, ktora faktycznie przyjmuje pienigdze, jej nie przeszta
i zwykle nie mogtaby przejsc.

Dlaczego traktuje sie to tak powaznie

Wszystko, co dostawca ptatnosciwie o ryzyku, jest przypisane do merchanta, ktérego zatwierdzit:
co sprzedaje, komu, zaile i zjaka historig sporow. Gdy przez to konto przechodzi sprzedaz kogos
innego, nic ztego nie jest prawda. Dostawca ponosiryzyko, ktorego nigdy nie ocenit, iby¢ moze
przekazuje pienigdze za cos nielegalnego.

Organizacje kartowe obarczajg odpowiedzialnoscig agenta rozliczeniowego. Sprawa wykryta przez
organizacje oznacza kary dla agenta, zamkniecie konta merchanta i zwykle wpis na liste MATCH
Mastercarda pod kodem launderingu, na ktory przymknie oko bardzo niewielu dostawcow.

Jak wychodzina jaw

Dostawcy i zatrudniane przez nich firmy monitorujace szukajg rozbieznosci miedzy tym, do czego
konto zostato zatwierdzone, a tym, corobi.

* Monitoring strony. Roboty sprawdzaja, czy zatwierdzona strona nadal sprzedaje to, co
sprzedawata, i szukaja innych stron korzystajacych z tej samej ptatnosci, tej samej strony
ptatniczej albo tych samychidentyfikatorow merchanta.
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* Wzorce transakciji. Kwoty, godziny i kraje klientow niepasujace do zatwierdzonej dziatalnosci.
Sklep zkawa nie przyjmuje o trzeciej nad ranem serii identycznych ptatnoscina okragte kwoty z
innego kontynentu.

e Zakupy testowe. Analitycy kupuja na podejrzanych stronach i sprawdzaja, przez ktére konto
merchanta przychodzi obcigzenie.

e Tresé sporow. Posiadacz karty kwestionujacy obcigzenie czesto mdwi, co naprawde kupit. Gdy
nie jest to cos, co merchant sprzedaje, dostawca to zauwaza.

e Dane o zrédle wejsciai deskryptorze. Strona, zktorej przyszedt klient, oraz deskryptorna
wyciagu, ktdry nie pasuje do zadnej zatwierdzonej strony.

Jak uczciwi merchanciuruchamiajg te same alarmy

Wiekszosc¢ firmwychwyconych przez te kontrole nie jest przykrywka dla niczego. Zrobity cos
zwyczajnego, nie mowiac o tym dostawcy.

1. Druga strona na tym samym koncie. Nowa marka albo nowy sklep, rozliczany przezistniejgca
ptatnosc. Dla monitoringu niezatwierdzona strona przyjmujaca ptatnosci przez zatwierdzone
konto to definicja problemu.

2. Nowal linia produktéw. Konto zatwierdzono dla jednego rodzaju towardw, a teraz sprzedaje inny,
zwtaszcza z kategorii objetej ograniczeniami.

3. Przyjmowanie ptatnosciza kogos innego. Firme znajomego, dostawcy, spotki siostrzanej. To
laundering w dostownym rozumieniu zasad, bez wzgledu na intencje.

4. Sprzedaz dla podmiotéw trzecich. Sklep, ktory staje sie marketplace'em, obstuguje teraz
ptatnosciinnych sprzedawcow, a to wymaga innego rodzaju konta.

5. Zmieniony model biznesowy. Przejscie od sprzedazy jednorazowej do subskrypcjialbo od
towarow do ustug zmienia ryzyko, ktore dostawca zatwierdzit.

6. Afiliancii odsprzedawecy. Partnerzy kierujacy klientdw na strony, ktérych dostawca nigdy nie
widziat.

Jak trzymac sie od tego zdaleka

* Jednazatwierdzona dziatalnos¢ na konto. Jesli klientowi opisatbys jg jako inng firme, potrzebuje
wtasnego zatwierdzenia.

* Poinformujdostawce, zanim cos zmienisz. Nowe strony, produkty, kraje i modele rozliczen.
Wiekszosc jest zatwierdzana po krotkiej ocenie, a wszystkie wygladajag znacznie gorzej, gdy
zostang wykryte.

* Nigdy nie uzyczajkonta. Ani po znajomosci, ani za optata.

* Dbajo prawdziwy deskryptor. Nazwa na wyciggu powinna prowadzi¢ do strony, na ktorej klient
kupit.
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* Wiedz, corobig twoi partnerzy. Merchant odpowiada za ruch, ktory kieruja do niego afilianci.

Jesli dostawca podniesie te kwestie

Odpowiedz szybko i w petni. Wyjasnij, czym byty transakcje, pokaz strony, ktoérych dotycza, i
powiedz, co zmieniono. Niezgtoszony drugi sklep wyjasniony pierwszego dnia to korekta zgodnosci.
Te same fakty przyznane po tygodniu milczenia wygladaja jak zatajenie i dostawca musi je tak
potraktowac.

Dla dostawcowilSO

Wzorzec stojacy za wigkszosciag prawdziwych przypadkow to wniosek nieco zbyt czysty: prosty
sklep niskiego ryzyka, nowa domena, maty ruchiwolumen naptywajacy szybciej, nizstrona mogtaby
to wyjasnic¢. Najwiecej czasu zabierajg uczciwe przypadki opisane wyzej. Pytanie przy onboardingu o
inne strony, markiiplanowane zmiany usuwa wiele z nich, zanim sie zaczna.

Zrodta
e |egitScript: podstawy BRAMi VIRP (po angielsku)

* Onlayer: czymjest transaction launderingijak sie go wykrywa (po angielsku)

Czytajonline: https://payments-marketplace.com/pl-PL/insights/transaction-laundering/
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https://www.legitscript.com/wp-content/uploads/2023/05/BRAM-and-VIRP-Basics-Info-Sheet.pdf
https://onlayer.com/en/guides/what-is-transaction-laundering-and-how-do-you-detect-it
https://payments-marketplace.com/pl-PL/insights/transaction-laundering/

