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PHP2Shell: co nowe luki w PHP oznaczajg dla
kazdego, kto przyjmuje ptatnoscikarta

Opublikowano 22 pazdziernika 2026

Dwie krytyczne lukiw PHP moga pozwoli¢ nieuwierzytelnionemu atakujacemu
uruchomic kod na serwerze WWW. Dla sprzedawcy to ryzyko dla integralnosci
procesu ptatnosci, danych uwierzytelniajgcych do ptatnosciidostepnosci. Dla
dostawcy to ryzyko portfelowe. Co sie stato, co sprawdziC i o co zapytac hosting.

21 pazdziernika 2026 roku projekt PHP wydat awaryjne poprawki dla dwdch krytycznych luk w samym
jezyku, oznaczonych jako CVE-2026-109618 i CVE-2026-109619 i nazwanych potocznie PHP2Shell.
Obie majg oceneg 9,2 w skali CVSS 4.0. Kazda z nich moze pozwoli¢ nieuwierzytelnionemu
atakujacemu uruchomic¢ kod na dotknietym serwerze WWW, a luki tkwig w PHP, a nie w jednej
konkretnej aplikacji zbudowanejna nim.

Dla sprzedawcow oznacza to ryzyko dla integralnosci procesu ptatnosci, danych uwierzytelniajacych
do ptatnosciidostepnosci. Dla dostawcdw ptatnosciilSO oznacza to mozliwe narazenie catego
portfela sprzedawcoéw. Oto, co sie stato, co warto sprawdzic¢ i o co zapytac dostawce hostingu.

PHP obstuguje bardzo duza czesc internetu, w tym wiekszos¢ oprogramowania sklepowego
uzywanego przezmatychisrednich sprzedawcoéw. Dlatego jest to historia o ptatnosciach w takim
samym stopniu, jak o bezpieczenstwie.

Coznaleziono

e CVE-2026-109618 to btad uszkodzenia pamieci. Jesli PHP zabraknie pamieciw trakcie
przygotowywania zadania, pdzniejsze porzadkowanie moze potraktowac dane zbudowane tylko
czesciowo jako prawidtowe.

e CVE-2026-109619 to btad nieaktualnego stanu, typu use-after-free. PHP moze zachowac stan
wewnetrzny wskazujacy na pamiec zadania, ktora zostata juzzwolniona, a dalsze przetwarzanie
moze jej uzy<¢. PHP wskazuje jako skutki zdalne wykonanie kodu i ujawnienie wrazliwej pamieci.

e Zasieg. Najstarszy dotkniety kod siega PHP 5.4. Projekt PHP twierdzi, ze zagrozona jest kazda
instalacja obstugujgca zadania WWW, niezaleznie od tego, czy dziata na PHP-FPM, Apache z
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mod_php, CGl, FrankenPHP czy LiteSpeed. PHP oceniaryzyko jako najwyzsze w przypadku
mod_php, gdzie pokazany atak moze nastapic, zanim uruchomi sie jakikolwiek kod samej witryny.
To opisuje atak, ktory zademonstrowano, a nie twierdzenie, ze inne konfiguracje sg bezpieczne.

* Poprawione wersje. PHP 8.5.12,8.4.27,8.3.3618.2.35. Dla wersji od 7.4 do 8.1 nie ma oficjalnego
wydania, sa tylko minimalne backporty kodu zrédtowego. Wersje od 5.4 do 7.3 osiggnety koniec
wsparciaiprojekt PHP w ogdle ich nie poprawi. Niektore dystrybucje Linuksa i dostawcy
wsparcia dtugoterminowego przenosza poprawki do starszych gatezi, dlatego przed uznaniem,
ze danainstalacjajest niezatatana, nalezy sprawdzi¢ biuletyn bezpieczenstwa wtasnego
dostawcy.

Jak wyglada sytuacja

Szczegoty wyciekty 20 pazdziernika, dzien przed planowanym wydaniem, ktore samo zostato juz
przyspieszone z 22 pazdziernika. Zespo6t analizy zagrozen Amazon zgtosit probe ataku na swoje
honeypoty 17 pazdziernika, cztery dni przed publicznym wydaniem, oraz kolejne od tamtej pory,
najwyrazniej od wielu podmiotow. Cloudflare i watchTowr donosza o ruchu atakujacym, a watchTowr
twierdzi, ze odtworzyt obie luki. Publiczny kod exploitaistnieje, cho¢ jego niezawodnosc nie jest
zweryfikowana, a projekt PHP oswiadczyt przy wydaniu, ze nie zidentyfikowat dziatajagcego exploita.
Nie ustalono jeszcze, czy dotychczas widziane proby powiodtyby sie na prawdziwych systemach
produkcyjnych.

To wiarygodne i pilne zagrozenie. Proby wykorzystania i kod proof-of-concept same w sobie nie
dowodzg, ze dane ptatnicze sprzedawcow zostaty skradzione, a na 22 pazdziernika nie znamy
zadnego potwierdzonego naruszenia danych ptatniczych, ktore datoby sie przypisa¢ PHP2Shell.
Nalezy zatatac¢ dotkniete systemy juz teraz, zbadac wszystko, co wyglada podejrzanie, i zachowac
odpowiednie logi. Brak potwierdzonego naruszenia nie jest powodem do zwtoki.

Dlaczego to wazne dla ptatnoscikarta

Sprzedawca nie musi uruchamiac¢ wtasnego kodu PHP, by zostac dotkniety. Wystarcza
oprogramowanie pod sklepem, a skutki docierajg do strony ptatnoscina cztery sposoby.

1. Serwer budujacy strone ptatnosci. Wykonanie kodu na tym serwerze pozwala atakujagcemu
zmienic to, corobi strona ptatnosci. Wstrzykniecie skryptu kopiujacego dane karty w trakcie ich
wpisywania przez klientdw (czesto nazywane skimmingiem lub atakiem w stylu Magecart) to od
dawna znana droga, ktdrg skradzione dane kart opuszczaja sklepy w PHP.

2. Dane uwierzytelniajgce i klucze. Klucze APl bramki ptatniczej, sekrety webhookdw iloginy
administratora zwykle znajduja sie w konfiguracji sklepu. Kto moze uruchomic kod na serwerze,
moze je odczytac.

3. Oszustwa i naduzycia. Skradzione klucze mozna wykorzystac do zlecania zwrotow lub
wykonywania transakcji testowych. Zhakowana witryna moze tez hostowac druga, ukryta strone
ptatnosci, ktora dla dostawcy wyglada bardzo podobnie do transaction launderingu.
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4. Przestoj. Nawet nieudany atak moze powodowac awarie procesow roboczych. Sklep, ktory nie
dziata, nie przyjmuje zamowien, a odtwarzanie trwajgce dni moze zaktocic cykle rozliczania
subskrypcjiiwywotac zwroty oraz spory.

Sprzedawecy, ktorzy przekierowujg na hostowana strone ptatnosci dostawcy albo osadzajg pola
samego dostawcy, sgw lepszej sytuacji: numer karty nigdy nie trafia naich serwer. Nadal jednak
narazeni sg na opisane wyzej ryzyko zwigzane z panelem administratora, zwrotamii kluczami API.

Co sprawdzi¢ w tym tygodniu

e Ustali¢, jaki PHP dziata. Na wtasnym serwerze wystarczy uruchomic¢ php -v . W hostingu
zarzgdzanym lub wspotdzielonym trzeba zajrze¢ do panelu albo zapytac¢ dostawce. Wtyczkii
oprogramowanie sklepowe tego nie raportuja, a sklep moze dziatac na starej wersji PHP przez
lata po aktualizacji swojego oprogramowania.

e Zastosowac poprawke dostawcy. W wiekszosci dystrybucji Linuksa i hostingdw oznacza to
aktualizacje pakietu od dostawcy, a nastepnie restart PHP, aby zmiana zaczeta dziatac. Nie nalezy
polegac wytacznie na numerze wersji PHP, bo dystrybucje czesto przenosza poprawke bezjego
zmiany.

e Przy PHP 7.3 lub starszym zaplanowac migracje. Projekt PHP nie poprawi tych wersji. Warto
zapytac dostawce hostingu lub programiste, czy ich dostawca przenosi poprawke, i poprosic o
date, anie o deklaracje zamiaru.

e Srodki tagodzace sg tymczasowe. Projekt PHP opisuje ustawienia zawezajace kazdg zluk, a
zapora aplikacjiwebowejlub ograniczenia sieciowe moga zmniejszy¢ narazenie na czas
przygotowania aktualizacji. Zadne znich nie jest petng poprawka. Jak najszybciej nalezy przej$é na
poprawiong wersje lub zastosowac zweryfikowana tatke bezpieczenstwa dystrybuciji, ajesli
system dostepny zinternetu nie moze zostac szybko zatatany, rozwazy¢ ograniczenie jego
ekspozycji.

e Zmienic sekrety, jesli nie mozna wykluczy¢ naruszenia. Klucze bramki ptatniczej, sekrety
webhookow, hasta administratorai dane dostepowe do bazy. Sprawdzic, czy nie pojawili sie nowi
administratorzy, czy nie zmieniono plikow strony ptatnosciiczy na stronie ptatnoscinie ma
nieoczekiwanych skryptow.

* Przyjrzec sie stronie ptatnosci. Poréwnac skrypty, ktdre taduje strona ptatnosci, ztym, czego sie
oczekuje. Nieznane domeny stron trzecich to sygnat ostrzegawczy.

PCIDSS idostawca ptatnosci

Jeslifirma podlega zakresowi PCI DSS, miesci sie to wistniejacych obowiazkach zarzadzania
podatnosciami. Wymaganie 6.3.1 naktada obowiazek identyfikowania nowych podatnoscii
przypisywania im klasyfikacji ryzyka. Wymaganie 6.3.3 naktada obowiazek instalowania krytycznych
lub istotnych dla bezpieczenstwa tatek, zgodnie z ta klasyfikacja, w ciaggu miesigca od wydania.
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To maksimum, a nie zacheta do czekania. Wobec powagi PHP2Shell i doniesien o aktywnosci
exploitow dotkniete systemy dostepne zinternetu nalezy naprawic¢ natychmiast. Gdy strona
ptatnoscijest objeta zakresem, istotne moga byc¢ takze wymagania dotyczace skryptow na stronach
ptatnosci.

Sprzedawca, ktory nie potrafiwykazac, ze zatatat szybko, i nie ma zapisu powodow, jest w stabe;j
pozycji, jeslicos pojdzie zle. Na poczatek wystarczy krotka pisemna notatka: kiedy luke
zidentyfikowano, co zrobiono i kiedy.

Dostawce ptatnosciwarto poinformowac wczesnie, jesli sa powody sadzic, ze sklep zostat
naruszony. Dostawcy ptatnosci moga mie¢ obowiazkizgtaszania i eskalacji wynikajace z
obowiazujacych zasad organizacji kartowych, a sprzedawca, ktory zgtasza sprawe pierwszego dnia,
jest traktowany zupetnie inaczej niz taki, ktérego dostawca odkrywa przez alert organizacji kartowej
lub serie zgtoszen oszustw.

Dla dostawcowilSO

Narazenie obejmuje caty portfelinie jest roztozone rownomiernie. Najpierw warto przyjrzec sie
sprzedawcom na PHP po zakonczeniu wsparcia, na tanim hostingu wspoétdzielonymina
samodzielnie zarzgdzanym oprogramowaniu sklepowym. Rozsadne kroki to:

e Skontaktowac sie ze sprzedawcamina samodzielnie hostowanym oprogramowaniu sklepowym,
krotko i wprost, zprosba o date zastosowania tatki.

e Obserwowac oznakizhakowanej strony ptatnosci: nagty wzrost testowania kart, nieoczekiwane
odrzucenia, zwroty niepasujace do zamowien lub spory zgtaszajgce oszustwo na kartach
uzywanych wytacznie u tego sprzedawcy.

* Ponownie uruchomi¢ monitoring stron internetowych dla sprzedawcdw o najwiekszych obrotach
i szukac nowych skryptow lub nieznanych miejsc docelowych ptatnosci.

* Pamietac, ze ta sama luka dotyczy wtasnych aplikacji oraz stron partnerow i afiliantow.

Przy onboardingu przydatne jest pytanie, jakiej platformyijakiego hostingu uzywa sprzedawca oraz
kto odpowiada za ich aktualnos¢. Odpowiedz duzo mowi o tym, jak konto zachowa sie w takim
tygodniu jak ten.

Zrédta

¢ Tenable: PHP2Shell (CVE-2026-109618, CVE-2026-109619) frequently asked questions
¢ Qualys: PHP announces critical security release for two vulnerabilities

¢ CiscoTalos: Two critical RCEsin PHP core

e CERT-EU: Critical vulnerabilities in PHP (2026-018)

e watchTowr: PHP remote code execution exploited
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