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PHP2Shell: cosa significano le nuove
vulnerabilita di PHP per chi accetta
pagamenticoncarta
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Due vulnerabilita critiche di PHP possono permettere aun aggressore non
autenticato dieseguire codice suun server web. Perun esercente € unrischio per
I'integrita del checkout, perle credenziali di pagamento e perla disponibilita. Perun
fornitore € unrischio di portafoglio. Che cosa & successo, cosa verificare e cosa
chiedere al proprio hosting.

[121 ottobre 2026 il progetto PHP harilasciato correzioni diemergenza per due vulnerabilita critiche
dellinguaggio stesso, identificate come CVE-2026-109618 e CVE-2026-109619 e soprannominate
PHP2Shell. Entrambe hanno un punteggio di 9,2 su CVSS 4.0. Ciascuna pud permettere aun
aggressore non autenticato di eseguire codice su un server web interessato, e le vulnerabilita sonoin
PHP, noninuna singola applicazione costruita sopra diesso.

Per gliesercenticio creaunrischio perl’integrita del checkout, perle credenziali di pagamento e per
la disponibilita. Perifornitori di pagamenti e gliISO crea una possibile esposizione sull’intero
portafoglio diesercenti. Ecco che cosa € successo, che cosa verificare e che cosa chiedere al
proprio fornitore di hosting.

PHP regge una parte molto ampia delweb, compresa la maggior parte del software per negozi
online usato dagli esercenti piccolie medi. Questo rende la vicenda tanto una storia di pagamenti
guanto unadisicurezza.

Che cosa e stato trovato

e CVE-2026-109618 ¢ un errore di corruzione dellamemoria. Se a PHP si esaurisce lamemoria a
meta della preparazione diunarichiesta, la pulizia successiva puo trattare come validi dati
costruitisoloin parte.

e CVE-2026-109619 ¢ un errore di stato obsoleto, di tipo use-after-free. PHP pud conservare uno
statointerno che punta a memoria dellarichiesta gia liberata, e un’elaborazione successiva puo
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usarla. PHP indica come effettil’esecuzione di codice daremoto e la divulgazione dimemoria
sensibile.

* Portata. Il codiceinteressato piu vecchiorisale aPHP 5.4. |l progetto PHP afferma che ogni
installazione che serve richieste web € arischio, che usi PHP-FPM, Apache con mod_php, CGl,
FrankenPHP o LiteSpeed. PHP valutail rischio come piu alto con mod_php, dove I'attacco
dimostrato puo arrivare prima che venga eseguito qualsiasi codice del sito. Questo descrive
I'attacco che & stato mostrato, non afferma che le altre configurazioni siano sicure.

e Versionicorrette. PHP 8.5.12,8.4.27,8.3.36 € 8.2.35. Le versionida 7.4 a 8.1non hanno unrilascio
ufficiale, solo backport minimi del codice sorgente. Le versionida 5.4 a7.3 sono a fine vitae non
saranno corrette affatto dal progetto PHP. Alcune distribuzioni Linux e alcuni fornitori di supporto
alungo termine riportano effettivamente le correzioni sui rami piu vecchi, quindi consulti'avviso
disicurezza del proprio fornitore prima di dare per scontato che una specificainstallazione non
sia stata corretta.

A che punto siamo

| dettaglisono trapelatiil 20 ottobre, un giorno prima delrilascio previsto, che a sua volta era gia
stato anticipato dal 22 ottobre. Il team di threat intelligence di Amazon ha segnalato un tentativo
controiproprihoneypotil 17 ottobre, quattro giorni prima delrilascio pubblico, e altrida allora,
apparentemente da piu soggetti. Cloudfiare e watchTowr segnalano traffico di attacco, e
watchTowr dice di aver riprodotto entrambe le vulnerabilita. Esiste codice di exploit pubblico, anche
se la sua affidabilita non € verificata, e il progetto PHP ha dichiarato al rilascio dinon aver individuato
un exploit funzionante. Non € ancora stabilito se i tentativi osservati finora riuscirebbero contro
sistemi di produzione reali.

E una minaccia credibile e urgente. Tentativi di sfruttamento e codice proof-of-conceptnon
dimostrano, da soli, che dati di pagamento siano statirubati a esercenti, e al 22 ottobre non siamo a
conoscenza dialcuna compromissione confermata di dati di pagamento attribuibile a PHP2Shell.
Applichi subito le correzioni ai sistemi interessati, indaghi su qualsiasi elemento sospetto e conservii
log pertinenti. L’assenza di una violazione confermata non &€ un motivo per aspettare.

Perché conta peripagamenticon carta

Un esercente non ha bisogno di eseguire codice PHP proprio per essere colpito. Bastail software
sottoilnegozio, e le conseguenze raggiungono il lato pagamento in quattro modi.

1.l server che costruisce la pagina di checkout. L’esecuzione dicodice su quel server permette a
un aggressore di cambiare cio che fala pagina di checkout. Iniettare uno script che copiaidati
della cartamentreiclientili digitano (spesso chiamato skimming o attacco ditipo Magecart) € la
via storica con cuiidati di cartarubatilascianoinegoziin PHP.

2. Credenaziali e chiavi. Le chiavi APl del gateway di pagamento, i segreti dei webhook e gliaccessi
amministrativi si trovano di solito nella configurazione del negozio. Chiunque possa eseguire
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codice sul server puo leggerli.

3.Frode e abuso. Le chiavirubate possono essere usate per emettere rimborsi o eseguire
transazioni diprova. Un sito compromesso puo anche ospitare un secondo checkout nascosto,
che peril fornitore somiglia molto al transaction laundering.

4. Interruzione del servizio. Anche un attacco nonriuscito pud mandare in crashiprocessi dilavoro.
Unnegozio fermo nonriceve ordini, e unripristino che dura giorni pud compromettereii cicli di
fatturazione degliabbonamentie causare rimborsi e contestazioni.

Gliesercenticherimandano alla pagina di pagamento ospitata del fornitore, o che incorporanoi
campi del fornitore stesso, sono in una posizione migliore: ilnumero di carta non passa maidal loro
server. Restano comunque esposti sul fronte diamministrazione, rimborsi e chiavi APl descritto
sopra.

Cosa verificare questa settimana

e Scopraquale PHP utilizza. Sul proprio server, esegua php -v.Conhosting gestito o condiviso,
guardinel pannello di controllo o lo chieda al fornitore. | plugin e il software del negozio nonlo
segnalano, e un negozio puo restare su una vecchia versione di PHP per annidopo cheil suo
software & stato aggiornato.

e Applichila correzione del fornitore. Perla maggior parte delle distribuzioni Linux e deglihosting,
significa laggiornamento del pacchetto del fornitore, seguito da unriavvio di PHP perché la
modifica abbia effetto. Non si affidi al solo numero diversione di PHP, perché le distribuzioni
spesso riportano la correzione senza cambiarlo.

e SeusaPHP 7.3 o precedente, pianifichiil passaggio. Il progetto PHP non correggera queste
versioni. Chieda al suo fornitore dihosting o allo sviluppatore se il loro fornitore riporta una
correzione, e chiedala data, nonl'intenzione.

¢ Le mitigazioni sono temporanee. |l progetto PHP documentaimpostazioni che restringono
ciascunavulnerabilita, e un web application firewall o restrizioni di rete possono ridurre
I'esposizione mentre prepara un aggiornamento. Nessuna & una correzione completa. Passiauna
versione corretta o applichila patch disicurezza verificata della sua distribuzione il prima possibile
e, se unsistema esposto ainternet non puo essere corretto rapidamente, valuti dilimitarne
I'esposizione.

e Cambiisegretise non puo escludere una compromissione. Chiavi del gateway di pagamento,
segreti dei webhook, password amministrative e credenziali del database. Cerchinuovi utenti
amministratori, file di checkout modificati e scriptinattesinella pagina dipagamento.

¢ Guardiil checkout. Confronti gli script caricati dalla pagina di pagamento con quelli che si
aspetta. | domini diterze parti sconosciuti sono il campanello d’allarme.
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PCIDSS eil suo fornitore

Serientranell’ambito PCIDSS, questo ricade nelle sue responsabilita gia esistenti di gestione delle
vulnerabilita. [l requisito 6.3.1impone diidentificare le nuove vulnerabilita e diassegnare
classificazioni dirischio. Il requisito 6.3.3 impone che le patch critiche o di alta sicurezza, secondo
tale classificazione, siano installate entro un mese dalrilascio.

Quello € unmassimo, nonuninvito ad aspettare. Data la gravita di PHP2Shell e le segnalazioni di
attivita di sfruttamento, i sistemiinteressati esposti ainternet vanno corretti subito. Quandola
pagina di checkout rientra nell’lambito, possono essere rilevanti anche i requisiti sugli script delle
pagine dipagamento.

Unesercente che non e in grado didimostrare di aver applicato le correzioni con tempestivita, e non
ha traccia del motivo, sitrova in una posizione debole se qualcosava storto. Per cominciare basta
una breve nota scritta conla datain cuila vulnerabilita & stata individuata, che cosa é stato fatto e
quando.

Avvisi prestoil suo fornitore se ha motivo diritenere che il negozio sia stato compromesso. | fornitori
dipagamenti possono avere obblighi di segnalazione e di escalation ai sensi delle regole applicabili
dei circuitidi carte, e un esercente che sollevala questione il primo giorno viene trattato inmodo

molto diverso da uno cheil fornitore scopre tramite un allarme del circuito o una serie di segnalazioni
difrode.

Per fornitorie SO

L’esposizione riguarda l'intero portafoglio e non e distribuita in modo uniforme. Gli esercenti con
PHP a fine vita, con hosting condiviso economico e con software di negozio gestito in autonomia
sono i primi da esaminare. Passiragionevoli sono:

e Contattare gliesercentiche usano software dinegozio ospitato in proprio con un avviso breve e
chiaro e larichiesta della datain cuihanno applicato la correzione.

e QOsservareisegnalidiuncheckout compromesso: unimprovviso aumento di card testing, rifiuti
inattesi, rimborsi che non corrispondono agli ordini o contestazioni che segnalano frodi su carte
usate solo presso quell’esercente.

* Rieseguireilmonitoraggio dei sitiweb sugli esercenti conivolumi piu alti e cercare nuovi script o
destinazioni di pagamento sconosciute.

e Ricordare chela stessavulnerabilita riguarda le proprie applicazioni e i siti dei propri partnere
affiliati.

All’attivazione, una domanda utile € quale piattaforma e quale hosting usa l'esercente, e chie
responsabile dimantenerliaggiornati. Larisposta dice molto sucome sicomporteraun contoinuna
settimana come questa.
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Fonti

¢ Tenable: PHP2Shell (CVE-2026-109618, CVE-2026-109619) frequently asked questions
* Qualys: PHP announces critical security release for two vulnerabilities

¢ CiscoTalos: Two critical RCEsin PHP core

e CERT-EU: Critical vulnerabilities in PHP (2026-018)

e watchTowr: PHP remote code execution exploited

Leggionline: https://payments-marketplace.com/it-IT/insights/php2shell-payments/
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