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Autenticarun pago con tarjeta traslada el coste del fraude del comercio al emisor,
pero solo en algunos pagosy en algunas disputas. Donde empiezay donde termina
la proteccion.

3-D Secure es el paso de un pago con tarjeta enlinea en el que el banco del titular confirma que es
realmente él, normalmente a través de su aplicacion bancaria o de un codigo de un solo uso. Las
marcas de tarjetaslo comercializan con sus propios nombres, Visa Secure y Mastercard |dentity
Check, y en Europa es la forma en que la mayoria de los comercios cumple la exigencialegal de
autenticacionreforzada de clientes.

Paraun comercio su principal atractivo es el traslado de responsabilidad. También es la parte que
mas se malinterpreta.

Qué es el traslado

Sin autenticacion, un comercio en linea soporta el coste del fraude. Siun titular dice «no fuiyo», el
dinero vuelve y el comercio pierde laventay el producto.

Cuandoun pago se ha autenticado mediante 3-D Secure, esaresponsabilidad pasa al emisorde la
tarjeta. Sidespuésllegauna disputa por fraude, la asume el emisory el comercio conserva el dinero.

Qué cubre

Solo las disputas planteadas por fraude. Eso es todo.

Qué no cubre

e Cualquier otro tipo de disputa. Producto no recibido, no conforme ala descripcién, una
suscripcioén cancelada que se sigue cobrando, unreembolso no tramitado: la autenticacion no
dice nada sobre ninguna de ellas, y el comercio sigue siendo responsable.
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e Los pagos posteriores de una suscripcion. El primer pago, con el cliente presente, puede
autenticarse. Lasrenovaciones que siguen lasinicia el comercio, sin titular que autentique, y no
llevan traslado.

* Los pagos enlos que el comercio pidié omitirla comprobacion. Las normas europeas permiten
exenciones, paraimportes bajos o para operaciones que el proveedor del comercio considera
de bajoriesgo. Sila exencion la solicita el comercio, laresponsabilidad se queda en el comercio.

e Algunos comerciosy categorias. Un comercio dentro de un programa de seguimiento de fraude
o de contracargos de una marca puede perder el traslado, y ciertas categorias nuncalo reciben
porcompleto.

* Lospagosintentados pero no completados correctamente. El traslado depende del resultado
de autenticacion devuelto, y las normas para un intento difieren entre marcas.

Sin fricciony con desafio

El 3-D Secure moderno no siempre detiene al cliente. El comercio envia al emisor datos del pago, y
elemisorlo aprueba ensilencio, lo que se llama sin friccidn, o pide al titular que confirme, lo que se
llama desafio. Ambos cuentan como autenticados, y ambos llevan normalmente el traslado.

Estoimporta porque la vieja objecion a 3-D Secure eranlas ventas perdidas enla pantalla de
desafio. Cuanto mejores sonlos datos que envia el comercio, mas pagos pasan sin él.

Lo quele cuesta

e Conversion. Algunos clientes abandonan ante un desafio, y la autenticacién de algunos emisores
falla por motivos técnicos.

e Unacomision. Muchos proveedores cobran por cada autenticacion.

¢ No necesariamente nada en el recuento de disputas. Una disputa por fraude sobre un pago
autenticado puede no costarle dinero al comercio, pero pregunte a su proveedor siaun asi
cuenta paralatasa de seguimiento de la marca.

Como usarlo bien
1. Autentique donde esta el riesgo de fraude. Los pedidos de importe alto, los clientes nuevos y
los patronesinusuales son donde el traslado compensa su coste.

2.Use las exenciones de forma deliberada. Omitirla comprobacién en un cliente habitual de bajo
riesgo mejorala conversion, pero esta eligiendo asumir el riesgo de fraude de ese pago.

3. Envie datos completos. La direccion de facturacion, el correo electrénico, lainformacion del
dispositivoy el historial de pedidos ayudan al emisor a aprobar sin desafio.

4. Conserve elresultado. El resultado de la autenticacion es la prueba siaun asi se planteauna
disputa porfraude.
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5.Nolo trate como una cura para los contracargos. Sila mayoria de sus disputas tratan de
entregas o cancelaciones, la autenticacion no las reducira.

La pregunta para su proveedor

Para cadatipo de pago que acepta, primera compra, renovacion, comprarepetidaconunclicy
pago exento, pregunte quién asume una disputa por fraude. Larespuesta es distintaen cadacaso,y
el comercio que da por supuesta una sola respuesta para todoslo descubre conun contracargo.

Fuentes

* Checkout.com:los traslados de responsabilidad enlos pagos (eninglés)
¢ Ravelin: el traslado de responsabilidad en los contracargos (eninglés)

* PCIProxy: el traslado de responsabilidad de 3-D Secure (eninglés)

Leerenlinea: https://payments-marketplace.com/es-ES/insights/3d-secure-liability-shift/
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